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1 Inleiding

Aanleiding

Een wereld zonder digitale communicatiemiddelen en online media is niet meer weg te
denken uit onze maatschappij. We maken gebruik van heel veel data, waaronder
‘persoonsgegevens’. Dat zijn persoonlijke gegevens die tot elke individuele persoon terug
te leiden zijn (bijvoorbeeld je naam, je (email)adres, je portretfoto of je
leerlingnummer). En daarmee moeten we natuurlijk veilig omgaan, want je wilt niet
gehackt worden. Of dat iemand anders zich als jou voordoet (identiteitsfraude).

In deze gedragscode delen we regels, afspraken en tips (en waar nodig ook de
gevolgen), zodat we veilig samen kunnen werken en leren.

Voor medewerkers van Het Noordik is een aparte gedragscode gemaakt. Daarin staat
bijvoorbeeld hoe zij de apparatuur van Het Noordik mogen gebruiken en hoe zij veilig
met jouw persoonsgegevens moeten omgaan.

In deze gedragscode staan soms moeilijke woorden. Hier leggen we er alvast een paar
uit, zodat je dit document goed snapt.

ICT-middelen: alle digitale middelen die je gebruikt om te kunnen communiceren.
Device: een laptop of tablet die je hebt gekregen van school

Software: apps/applicaties die je gebruikt op je device, maar bijvoorbeeld ook je
mailprogramma of digitaal lesmateriaal.

Netwerk: zichtbare (zoals via kabels), maar ook niet zichtbare verbindingen (zoals
bijvoorbeeld WiFi), zodat je gebruik kunt maken van internet.

Doel
In deze gedragscode staan afspraken, zodat:

We allemaal veilig gebruik kunnen maken van het netwerk en al onze benodigde
systemen.

We de persoonsgegevens en vertrouwelijke informatie van medewerkers,
leerlingen en ouders kunnen beschermen.

We samen een veilige sociale omgeving creéren, waarin we seksuele intimidatie,
discriminatie, (digitaal) pesten, andere strafbare feiten en misbruik van middelen
voorkomen en tegengaan.

We negatieve/vervelende verhalen en ervaringen kunnen voorkomen.

We grip houden op de kosten en werkbaarheid van al onze systemen en
werkprocessen.




2 Gedragscode leerlingen: gebruik ICT, internet en sociale

media

CSG Het Noordik wil een school zijn waar iedereen zich prettig en veilig voelt. Daarom
maken we afspraken met elkaar over hoe we met elkaar omgaan. Zie ook onze
Omgangsregels en het Leerlingenstatuut voor regels in algemene zin.

Deze gedragscode beschrijft wat wij verwachten van jou en al onze andere leerlingen (en
hun ouders/verzorgers) als zij gebruik maken van ICT-middelen, internet en sociale
media. Voor onze medewerkers is er ook een gedragscode. Zo werken we samen (in de
driehoek leerling, ouder en school) aan een veilige (online) leeromgeving.

2.1 Wettelijk verplicht

Als school willen en moeten we ICT middelen veilig gebruiken. Dat betekent ook dat we
dat moeten controleren. Die controle wordt gezien ‘als een verwerking van
persoonsgegevens’. Hier moeten we als school dus heel voorzichtig mee omgaan.
Daarom worden de personen die de controles uitvoeren ook gecontroleerd.

Persoonsgegevens en privacy
Jij (als je 16 jaar of ouder bent) of je ouders (als je jonger bent dan 16) geven Het
Noordik toestemming om jouw persoonsgegevens te mogen gebruiken. In het

Privacystatement en Privacyreglement verwerking persoonsgegevens staat
beschreven hoe we dat doen.

Beeld- en geluidsmateriaal
Foto’s en video’s delen mag niet zomaar. Dat heeft namelijk te maken met het
. Op internet blijft alles zichtbaar of vindbaar. Ook van jaren geleden.

Het Noordik vraagt jou (of je ouders/verzorgers) toestemming als we afbeeldingen, waar
jij op staat, willen gebruiken voor de promotie van onze school of om te laten zien wat
we als school organiseren. In Magister kun je (laten) aangeven waarvoor je wel en geen
toestemming geeft.

2.2 Algemene afspraken
Voor alle leerlingen van Het Noordik geldt:

Ga voorzichtig om met je eigen persoonsgegevens én die van andere leerlingen
op onze school.

Zorg voor een goede fysieke en technische bescherming van je device. Houdt
zoveel mogelijk de hoes om je laptop of tablet.

Je device wordt alleen gebruikt voor je werkzaamheden voor school.

Is je laptop/tablet stuk of ben je hem kwijt? Laat dat de eerstvolgende schooldag
weten aan de ICT-assistenten op elke school, zodat zij op een juiste wijze actie
kunnen ondernemen.

Je communiceert met je schoolaccount (via Outlook, Magister, Noordik-app of
Teams) met medewerkers van Het Noordik.



https://www.hetnoordik.nl/schoolgids/onze-regelingen/privacy-en-veiligheid/
https://www.hetnoordik.nl/static/default/files/documenten/pdf/Regelingen-Protocollen/Leerlingenstatuut-Het-Noordik-2023-2025.pdf
https://www.hetnoordik.nl/service/privacy-statement/
https://www.hetnoordik.nl/static/default/files/documenten/pdf/Privacyreglement%20verwerking%20persoonsgegevens.pdf
https://www.auteursrecht.nl/auteursrecht/portretrecht

Gebruik van je device (tablet of laptop)
Het device en de toebehoren zijn eigendom van de school voor leerjaar 1 t/m 4.
Je gebruikt je device als hulpmiddel in de les en voor je studie.

Log altijd in met je eigen gegevens. Deze zijn strikt persoonlijk. Deel ze niet met
anderen. Vergrendel, log uit of sluit je device af na gebruik.

Je gaat zorgvuldig om met het device, om beschadiging, diefstal of verlies van het
device te voorkomen. Het device blijft voorzien van het bijgeleverde
beschermmateriaal.

Je bent zelf verantwoordelijk voor de bestanden en data op je device. Je slaat
bestanden op in OneDrive van school.

Alleen in overleg met een docent/toezichthouder mag je apparatuur op je device
aansluiten.

Je maakt gebruik van het netwerk van school. VPN-verbindingen zijn niet
toegestaan.

Het is niet toegestaan om het device aan anderen in gebruik te geven zonder
voorafgaande schriftelijke toestemming van de school.

Het is niet toegestaan om dreigende, beledigende, seksueel getinte,
pornografische, discriminerende of aanstootgevende berichten te verspreiden.

Het is niet toegestaan om te gamen of te gokken via je device of het voor
commerciéle doeleinden te gebruiken.

Het is niet toegestaan om films, muziek, software of overige auteursrechtelijk
beschermd materiaal te downloaden van een (verwachte) illegale bron.

Je gaat zorgvuldig om met het device, om beschadiging, diefstal of verlies van het
device te voorkomen. Het device blijft altijd voorzien van het bijgeleverde
beschermmateriaal.

Het is niet toegestaan reparaties en/of onderhoudswerkzaamheden aan het device
te verrichten. Storingen en schades aan het device dienen altijd gemeld te worden
aan de afdeling ICT.

Is je laptop of tablet kapot of beschadigd? Neem dan zo snel mogelijk contact op
met de ICT-assistent op jouw school. Als er kosten moeten worden gemaakt, dan
gelden de afspraken uit de bruikleenovereenkomst.

Bij misbruik worden passende maatregelen genomen. Dat kan, afhankelijk van de ernst
van de situatie, variéren van een waarschuwing, schorsing, aangifte bij de politie tot aan
verwijdering van school.

2.3 Aan de slag

Netwerk voor verbinding privé devices

Wil je je eigen telefoon, tablet of laptop op school gebruiken? Verbind dan met ons
speciale wifi-netwerk voor eigen apparaten: Noordik Gast (dit vervangt binnenkort
Eduroam). Gebruik je schoolgegevens (e-mailadres en wachtwoord) om verbinding te
maken.

Je mag je eigen apparaat niet aansluiten op het hoofdnetwerk van de school (het
netwerk dat wordt gebruikt voor schoolcomputers en systemen). Gebruik altijd het
speciale wifi-netwerk dat hiervoor bedoeld is. Dit helpt om het netwerk veilig en snel te
houden.

Smartphones




Het gebruik van smartphones (en daarmee ook smartwatches etc.) is niet toegestaan in
de les. Elk school heeft een eigen telefoonbeleid. Kijk bij de regelingen in de online
schoolgids hoe het telefoonbeleid is per vestiging.

Gebruik van e-mail
Als leerling van Het Noordik ontvang je een eigen e-mailadres en een eigen mailbox.
Hiervoor gelden de deze afspraken:

Als je de school e-mail (via een app) checkt op je persoonlijke apparaten, dan
moet je het device verplicht beveiligen met een wachtwoord, pincode of
biometrische beveiliging (zoals vingerafdruk). Zo kan iemand anders niet bij jouw
bestanden of emailbox komen. Ben je jouw laptop of iPad kwijt? Dan moet de
toegangsmachtiging ingetrokken worden. De ICT-afdeling van Het Noordik staat
voor je klaar om je hierbij te helpen. Zo kan iemand anders jouw device niet meer
gebruiken.

Verstuur geen persoonsgegevens via de e-mail. Deel je document via OneDrive of
Sharepoint, zodat alleen die personen de toegangsrechten voor je bestand
krijgen.
o Kun je een document met persoonsgegevens alleen per mail versturen?
Zorg er dan voor dat je een wachtwoord op het document zet. Heb je hier
vragen over? Kom gerust langs bij een ICT-assistent op jouw school.

oo
e-mail

“tips & trucs

> minimaal 3x per week

} Lken
cnecken

AAN voor wie de mail specifiek is bedoeld

CC terinfo voor de ontvanger

BCC meerdere ontvangers, voor elkaar niet zichtbaar

reageren op groepsmail
alleen naar verzender: ¢ \s naar iedereen:

onderwerp simpel, helder en kort beantwoorden allen beantwoorden

een herkenbare bestandsnaam

Taal inhoud e-mailbericht

o Schrijftaal, geen spreektaal * Nette aanhef

¢ Wees beleefd o Duidelijk en concreet tekstbericht

o Check hoofdletters, punten en komma's e Sluit af met je naam en eventueel contactgegevens
e Lange tekst? Maak alinea's.

Online lessen
We hopen dat het niet meer nodig is, maar stel dat er weer online lessen gegeven

moeten worden, dan zorgt Het Noordik voor de online lesomgeving. Dan worden er ook
gedragsregels gedeeld die gelden tijdens de online lessen.

Kunstmatige intelligentie (AI)



https://www.hetnoordik.nl/schoolgids/onze-regelingen/
https://www.hetnoordik.nl/schoolgids/onze-regelingen/

De ontwikkelingen wat betreft Artificial Intelligence (kunstmatige intelligentie, verder te
noemen AI) volgen elkaar in rap tempo op. Bij het gebruik van Al-tools (zoals Chat GPT),
is het cruciaal om bewust te zijn van de informatie die je deelt. Onbedoeld kan gevoelige
informatie worden gelekt. Wees daarom voorzichtig en zorg ervoor dat je geen
persoonsgegevens of andersoortige informatie deelt via een Al-platform dat onze
schoolgemeenschap of de privacy kan schaden. Chat GPT is een voorbeeld van een Al-
tool. Chat GPT mag uitsluitend bij een opdracht worden toegepast wanneer de docent
daarvoor expliciet toestemming heeft gegeven.

Wat mag niet gedeeld worden?
Deel nooit persoonlijke gegevens, zoals je naam, adres, e-mailadres, of leerlingnummer.
Ook geen gegevens van anderen!

Waarom voorzichtig zijn?

Onbedoeld kunnen gevoelige gegevens uitlekken. Zorg er dus voor dat je Al alleen
gebruikt op een manier die veilig is voor jezelf en de school. Vraag bij twijfel altijd om
hulp aan een docent

2.4 Veilig online

Binnen het netwerk van Het Noordik kun jij veilig en privé je schooltaken doen. Voor je
huiswerk zul je vaak gebruik moeten maken van het internet. Hier delen we een aantal
tips zodat jij veilig online informatie kunt opzoeken. Kijk voor meer informatie op

Https
Soms ziet een website er echt uit, maar is het hagemaakt. Bezoek je een website en

weet je niet of je het kunt vertrouwen? De URL van een website moet beginnen met
https: Als dat ervoor staat, dat weet je dat het een veiligde website is.

Gratis WIFI / openbaar netwerk

Gratis WIFI of gebruik maken van een openbaar netwerk? Het kan, maar weet dat je
gevolgd kunt worden / of dat anderen mee kunnen kijken. Hoe vervelend het ook is,
check de ‘cookies’ en schakel de marketing- en niet-essentiéle cookies uit.

Log je in met je persoonlijke gegevens? Check dan extra of je ook weer uitgelogd bent
als je de pagina verlaat (en sluit alle tabbladen af).

Persoonlijke gegevens achterlaten

Moet jij je persoonlijke gegevens invullen om informatie te krijgen? Wacht! Check dit
eerst bij je ouders/verzorgers of bij je docent of mentor. Vaak kun je die informatie ook
op andere manieren. Ben je jonger dan 16? Dan moet je officieel ook toestemming
hebben van je ouders/verzorgers.

Malware

Malware is een type computerprogramma dat je laptop of tablet kan infecteren en schade
kan toebrengen. Zo kun je bijvoorbeeld niet meer bij je gegevens of bij programma’s die
je nodig hebt. De ICT-afdeling controleert continu of we gevaar lopen. Jij kunt ons helpen
door niet op links te klikken als je het niet vertrouwt.

Phishing
Phishing is ‘hengelen naar informatie’ per mail. Je ontvangt een mail die er echt uitziet,
waarin je aangeraden wordt om op een link te klikken. Door op die link te klikken,
kunnen criminelen bij jouw persoonlijke gegevens. Dat wil je niet. Vertrouw je het niet?
Check dan goed de afzender en ga met je muis op de link staan. Linksonder in beeld
komt dan het adres waarnaar verwezen wordt. Is dat een hele lange code? Dan kun je
ervan uitgaan dat het nep is. Verwijder dan de mail direct!



https://veiliginternetten.nl/

Sociale media
Voor gebruik van sociale media geldt als uitgangspunt dat het digitale gedrag op sociale
media niet afwijkt van het real life gedrag binnen de school. Het Noordik heeft een

. In hoofdstuk 3 staan de richtlijnen voor leerlingen beschreven.

Social media Noordik-account

Wil je de naam van Het Noordik gebruiken in een account? Neem dan eerst contact op
met de codrdinator PR & Communicatie van Het Noordik of met de schoolleiding van je
vestiging. Een account aanmaken zonder toestemmming wordt namelijk bestraft.

Misbruik sociale media

Vermoed je dat er misbruik wordt gemaakt van jouw portret of naam? Bijvoorbeeld als er
foto’s of filmpjes rondgaan waarvoor je geen toestemming hebt gegeven? Of word je
online gepest? Laat het dan zo snel mogelijk weten aan je mentor of aan een
vertrouwenspersoon op school. Dan gaan we aan de slag met het pestprotocol en het
stappenplan dat hierin vermeld staat.

Verspreiding van beelden

Het verspreiden van beelden van anderen, zonder hun toestemming, is niet toegestaan.
Wordt hier misbruik van gemaakt, dan geldt het beleid strafbare feiten en
grensoverschrijdend gedragqg.

Meldpunt responsible disclosure (beveiligingsincident)
Vindt er een beveiligingsincident plaats? Meld het bij het



https://www.hetnoordik.nl/static/default/files/documenten/pdf/Regelingen-Protocollen/2024-01-08-protocol-sociale%20media.pdf
https://www.hetnoordik.nl/static/default/files/documenten/pdf/2021-2022/Pestprotocol-2022.pdf
https://noordik.yoursafetynet.cloud/pub/submit-incident/simple/nl_NL/63f3544845f481ff4d016c14-68d9d9b0a9a6eb8f
https://noordik.yoursafetynet.cloud/pub/submit-incident/simple/nl_NL/63f3544845f481ff4d016c14-68d9d9b0a9a6eb8f

